Cellule de Prévention

Technique de la E3
Malve(aiillance MINISTERE
u : DE L'INTERIEUR
FINISTERE e IE R

l Egalité
Fraternité




DIMANCHE

LES REFERENTS SURETE

Les référents sdreté Gendarmerie sont des

militaires qui  conseillent  collectivités,
entreprises et particuliers pour prévenir les
actes de malveillance.
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lls évaluent les vulnérabilités des sites et
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formulent des préconisations adaptées
(humaines, organisationnelles et
techniques)

Leur action s’appuie sur la réglementation,
des diagnostics/ consultations.

lls intégrent la sécurité des la conception
des projets, meénent sensibilisation et
formation, afin de renforcer durablement la
protection des personnes et des biens.

Vous désirez les contacter ?

cptm.ggd29@gendarmerie.interieur.gouv.fr


mailto:cptm.ggd29@gendarmerie.interieur.gouv.fr

VILLE PLACEE SOUS
VIDEOPROTECTION
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DIMANCHE

LA VIDEOPROTECTION

Vous souhaitez renforcer ou mettre en
place votre systéme de sireté.

Un projet de vidéoprotection ne doit pas
étre baclé ou étre un simple outil de
communication.

La vidéoporotection est I'application a la
sécurité, des techniques de création et
d’exploitation a distances d’images. Elle
apporte des fonctions essentielles a tout

dispositif de sécurité.

Cela consiste a placer des caméras dans
un lieu public ou privé, pour prévenir tout
acte de malveillance

Votre référent peut vous aider :

cptm.ggd29@gendarmerie.interieur.gouv.fr



mailto:cptm.ggd29@gendarmerie.interieur.gouv.fr

THESEE

PLATEFORME DE PLAINTE EN LIGNE
POUR LES VICTIMES D’E-ESCROQUERIES
(RESERVE AUX PARTICULIERS)

-
0 %

PLATEFORME D'HARMONISATION, D'ANALYSE,

DE RECOUPEMENT ET D'ORIENTATION DES SIGNALEMENTS
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Les Plateformes
de signalememnt
2 3
9 10 - Vous étes victimes de E-Escroqueries...
16 17 - Vous voulez signaler des contenus illicites
découverts sur un site internet...
23 24 - Vous étes victime d’un vol simple ou d’'une
arnaques...
30 31 : . :
Il existe plusieurs sites gouvernementaux

pour vous permettre de faire vos
démarches en ligne :

L'application gy
Ma sécurité — Plainte en ligne :
www.masecurite.interieur.gouv.fr

— Signalement d’un contenu illicite :
www.internet-signalement.gouv.fr/pharos

— Arnaque sur internet :
www.service-public.gouv.fr/thesee


http://www.masecurite.interieur.gouv.fr/
http://www.internet-signalement.gouv.fr/pharos
http://www.service-public.gouv.fr/thesee

E-sensibilisation a la
cybersécurité pour tous

YBER

DIMANCHE

LES « CYBER-ATTAQUES »

La cybermalveillance regroupe les attaques
et les manipulations en ligne qui exploitent
les failles techniques du matériel

informatique et le manque de vigilance des
utilisateurs.
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Cela vise aussi bien les particuliers, les
entreprises que les collectivités.
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HI!

La prévention
essentiels :

- mises a jour réguliéres, mots de passe
robustes et  uniques, sauvegardes
fréquentes et sur multi-supports.

repose sur des gestes

Face aux activités suspectes, adoptez un
comportement prudent et rendez-vous sur
les plateformes nationales dédiées :

- www.cybermalveillance.gouv.fr
- www.monaide.cyber.gouv.fr
- www.17cyber.gouv.fr



http://www.cybermalveillance.gouv.fr/
http://www.monaide.cyber.gouv.fr/
http://www.17cyber.gouv.fr/

DIMANCHE

ARNAQUES

ESCROQUERIES

Les escroqueries constituent un

phénoméne courant et prennent notamment
la  forme de  fraudes bancaires
(détournement de carte, usurpation de
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conseillers) ou d’arnaques sentimentales en
ligne.

L'application

Ma sécurité

Tehat 24/24 i
ec des policiers

avec des p
et gendarmes

D’autres procédés visent a exploiter votre
confiance par téléphone ou lors d'un
démarchage a domicile.

Toutes reposent sur la manipulation et la
tromperie pour obtenir de l'argent ou des
données sensibles.

Si vous étes victime d’une escroquerie ou
d’'une arnaque, vous devez déposer plainte,
soit en ligne, soit a la Gendarmerie locale

Tous les conseils sur :
www.masecurite.interieur.gouv.fr


http://www.masecurite.interieur.gouv.fr/

DIMANCHE

Sensibilisation

« Cambriolages »

Protéger votre maison des cambrioleurs :

- Renforcez portes et fenétres, et installer
un systéme d’alarme ou de vidéoprotection.
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- Ne laissez jamais clés ou objets de valeur
en évidence.
- Simulez une présence

avec les
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Ma sécurité

Tehat 24/24
avec des polici

programmateurs électriques.

- Méfiez-vous des inconnus se présentant
chez vous (démarchages)

- Ne diffusez pas votre absence sur les
réseaux sociaux (photos de vacances)

- ne cachez pas vos clés a l'extérieur de
votre domicile.

- Photographiez et répertoriez vos valeurs.
Votre référent « slreté »
conseiller :

peut vous

cptm.ggd29@gendarmerie.interieur.gouv.fr


mailto:cptm.ggd29@gendarmerie.interieur.gouv.fr
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Préevention « Vol & PEtalage »

LB Y
Vous étes commergant,
boulanger, artisan...

pharmacien,

Vous étes ou vous avez été victime d'un
cambriolage ou de vols a [Iétalage
récurrents

Vous souhaitez des conseils en sdreté

Vous pouvez bénéficier GRATUITEMENT
des préconisations en slreté de la part de
votre référent sireté de zone.

A lissue d'une visite de votre commerce,
votre  référent vous délivrera ses
préconisations :

- humaines
- organisationnelles
- techniques

Un seul numéro : 02.98.55.74.82.
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1 Protessions libérales
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Une attention particuliére est a porter aux
10 11 12 13 14 15 professions libérales (infirmiers, personnels

soignants, aides a domicile, avocats...)
17 18 19 20 21 22 ’

- Vos déplacements :

Ne stationnez pas votre véhicule trop a
24 25 26 27 28 29 Iécart

Ne surchargez pas votre véhicule en
31 matériel

Maintenez votre véhicule fermé

- Locaux professionnels :
Conservez vos ordonnanciers et vos

tampons dans un coffre
Verrouillez et sécurisez vos locaux
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Ma sécurité
Faites vous aider par les conseils gratuits
de votre référent slreté de zone.

Un seul numéro : 02.98.55.74.82.
TChatdzezlzzliciers !

et gendarmes



PPMS
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Etablissements scolaires

Chaque directeur d’établissement scolaire
est responsable de la slOreté de son
emprise..

Chaque année, plusieurs exercices de mise
en situation doivent étre effectués, afin de
« familiariser » les éléves aux « bons
gestes ».

La rédaction d'un recueil « PPMS » est
demandé pour chaque établissement.

Le référent shreté de la Gendarmerie sera a
méme de aider, de vous conseiller dans la
rédaction de ce document, en définissant,
avec vous, les meilleurs préconisations a
prendre.

Pour vous aider : la CPTM 29
Un seul numéro : 02.98.55.74.82.



DIMANCHE

Diagnestic Cylber

« Prés@nces29 »

Chaque jour, des milliers d’attaques cuber
sont lancés sur les systémes informatiques
francais.

Tout le monde sera un jour « victime », mais
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quand...

Pensez a faire diagnostiquer votre systéme

|\ =2
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Ma sécurité

informatique :

- avez-vous les bonnes protections
- vos logiciels sont-ils régulierement mis a
jour

- avez-vous des mots de passe forts

- Avez-vous pensez a « tester»

personnels.

VOS

Des conseils existent :
www.messervices.cyber.gouv.fr
www.monaidecyber.gouv.fr

Le référent slOreté peut également vous
proposer un pré-diagnotic.



http://www.messervices.cyber.gouv.fr/
http://www.monaidecyber.gouv.fr/
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Elevages
Exploltations agricoles
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L'application
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Les exploitations agricoles sont souvent
victimes de dégradations ou de vols de
toutes sortes.

Le matériel présent sur site attire les
convoitises.

Pour cela, les véhicules doivent étre
sécurisés (cuve au  minimum en
stationnement, clés 6tées des serrures,...)

Les batiments peuvent étre équipés de
techniques  (vidéo, projecteurs avec
détection, alarme, ...)

Demandez l'aide d’un référent sireté pour
réaliser une consultation de VoS
installations.

Pour vous aider : la CPTM 29
Un seul numéro : 02.98.55.74.82.
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Aclhatts en ligne sécurisés

Attention aux arnaques lors de vos achats
en ligne.

Vérifiez la fiabilité du site (avis des
consommateurs, par exemple) et sa
localisation géographique.

Créez un compte mail spécifique pour vos
achats en ligne, avec un mot de passe fort..

Méfiez-vous des mails et des messages
demandant des informations personnelles.

Privilégiez les paiements sécurisés et ne
communiquez jamais vos codes bancaires.

N’enregistrez jamais vos coordonnées

bancaires sur un site en ligne.
Surveillez vos comptes et relevés

Signalez immédiatement toute fraude aux
autorités et a votre banque.
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GENDARMERIE

' NOTRE ENGAGEMENT, VOTRE SECURITE

///
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Ees numeres utiles :

Numéros d'urgence

15 17 18 12

SAMU Police secours Sapeurs-pompiers Appels d'urgence
européen

18 19 196 3919

Hébergement Enfance maltraitée Secours en mer Violences

d'urgence conjugales

3018

Harcélement scolaire

14

par SMS pour les personnes
malentendantes

application
o Ma Sécurité. »

GROUPEMENT DE GENDARMERIE

Du FINISTERE

12, place de la Tour d’Auvergne
29000 QUIMPER

UN CONTACT NUMERIQUE
7J/7 ET 24aH/24

La brigade numérique répond a toutes les questions
ayant trait a |a sécurité du quotidien

RENSEIGNER
Apporter des réponses  |'usager dans tous les domaines :
joumée défense et citoyennsté, recrutement, participation cito
armes, code de la route, procuratiens, environnement...

PREVENIR
Aider et informer sur de nombreuses thé matiques : harcélement, violences sexuelles
ou sexistes, opération tranquillité: vacances, prévenfion spécifique juniors et seniors,
drogues, cybersécurité, intelligence économique, radicalisation...

ORIENTER
Guider l'intemaute dans ses démarches, faciliter I'accés aux téléservices,
acoompagner vers les services nationaux ou teritoriaux.

COMMENT NOUS CONTACTER ?

www.gendarmeri ainter eur.gowetr ‘@gendammerienationale  @gendarmerie

Dans tous les cas d'urgence, appelez immédiatement par téléphone le 17 ou le 112
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